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Cybersicherheit in der Energiewende
und das deutsche Recht

Unter besonderer Beachtung der erhéhten Vulnerabilitat

IT-Versorgungssicherheit

von Energieanlagen und Kritischer Infrastruktur

Die Energie- und Klimawende geht mit einer zunehmenden
Digitalisierung insbesondere des Stromnetzes einher. Dies
birgt die Gefahr von Cyberattacken, die schlimmstenfalls die
Versorgungssicherheit gefahrden kénnen. Dieser Beitrag be-

. Problemstellung

Gem. Art. 2 Abs. 1 Paris-Abkommen (PA) muss die globale Er-
warmung auf deutlich unter 2 Grad Celsius begrenzt werden
und dabei eine Obergrenze von 1,5 Grad angestrebt werden.!
Um einem 1,5-Grad-Pfad gerecht zu werden, sind weitreichen-
de Anderungen auf dem Energiemarkt notwendig, insbesonde-
re ein baldiger volliger Ausstieg aus den fossilen Brennstoffen
(bei Strom, Waérme, Mobilitdt, Landwirtschaft, Zement und
Kunststoffen), neben einer tiefgreifenden Umstellung im Agrar-
und Tierhaltungssektor.? Im Zuge des Ausbaus der erneuerba-
ren Energien ist eine zunehmende Digitalisierung insbesondere
des Stromnetzes erforderlich. Dies ist vor allem auf die Dezentra-
litat und Volatilitat der erneuerbaren Energien zurlckzufihren,
welche die Netzbetreiber vor neue Herausforderungen stellen.
Die voranschreitende Digitalisierung — deren ambivalente 6kolo-
gische Effekte andernorts mehrfach untersucht wurden -3
bringt jedoch auch das Risiko von Angriffen auf digitale Be-
standteile des Stromnetzes mit sich.

Bisher lag der Fokus bei Cybersicherheit in Stromnetzen insbe-
sondere auf den Mittel- und Hochspannungsnetzen, da vor al-
lem GroBkraftwerke in das Stromnetz einspeisten.* Der Ausbau
der erneuerbaren Energien fuhrt zu neuen Akteurskategorien
am Energiemarkt — sog. Prosumer oder Flexumer —, zu bidirek-
tionalen Leistungsflissen im Stromnetz und, auf Grund der Vo-

1 Naher zu Inhalt, Rechtsverbindlichkeit und (drastischer) Reichweite Ekardt/Baren-
waldt/Heyl Environments 2022, 112; Wieding/Stubenrauch/Ekardt Sustainability
2020, 8858; Ekardt/Wieding/Zorn Sustainability 2018, 2812; aufgegriffen in
BVerfGE 157, 30 ff.; dazu teils krit. (weil in einigen Punkten zu defensiv) Ekardt/Heyl
Nature Climate Change 2022, 697 ff.; Ekardt/HeB NvVwzZ 2021, 1421 ff.

2 Naher dazu Weishaupt/Ekardt/Garske/Stubenrauch/Wieding Sustainability
2020, 2053; Ekardt/Barenwaldt/Heyl Environments 2022, 112; Ekardt, Sustainabili-
ty: Transformation, Governance, Ethics, Law, 2019.

3 Garske/Bau/Ekardt Sustainability 2021, 4652; Ekardt/Rath ZNER 2022, 211 ff.
4 Boswetter/Bader/Henze u.a., EnerCrypt — Cyberinnovationen fir das sichere
Energiesystem der Zukunft, 2021, S. 2.

5 Etezadzadeh, Smart City — Made in Germany/Volk/Konermann, 2020, S. 292 f.;
TU Berlin, Digitalisierung in der Energiewirtschaft/Ritschel/Sprengel/Walther, 2021,
S.52f.

6 BoOswetter/Bader/Henze u.a., EnerCrypt — Cyberinnovationen fur das sichere
Energiesystem der Zukunft, 2021, S. 2.

7 Boswetter/Bader/Henze u.a., EnerCrypt — Cyberinnovationen fir das sichere
Energiesystem der Zukunft, 2021, S. 3; Krebs/Hagenweiler, Energieresilienz und Kli-
maschutz, 2021, S. 14 f.

8 Hierzu Barda Wirtschaftsinformatik & Management 2022, 32 (34); Smith Journal
of Energy & Natural Resources Law, 36:4, 373 (377).

9 Krebs/Hagenweiler, Energieresilienz und Klimaschutz, 2021, S. 18; vgl. hierzu
auBerdem mit Blick auf den Russland-Ukraine-Konflikt Bundesamt fir Verfassungs-
schutz, Sicherheitshinweis fur die Wirtschaft — Betreff: Krieg in der Ukraine, 2022.
10 Miteinem Uberblick zu méglichen Stérursachen Krebs/Hagenweiler, Energiere-
silienz und Klimaschutz, 2021, S. 13 ff.

11 Zu Regelungen auf EU-Ebene s. Rath/Eckardt/Schiela MMR 2023, 83.

leuchtet mogliche Arten und Folgen von Cyberattacken auf
dem Energiemarkt sowie den nationalen Rechtsrahmen de le-
ge lata. Lesedauer: @@ Minuten

latilitdt der erneuerbaren Energien, zu einer komplexeren Netz-
steuerung und -Uberwachung. Das Stromnetz entwickelt sich zu
einem Smart Grid; MaBnahmen zum Last- und Einspeisema-
nagement im Stromnetz verandern sich dadurch.> Dies gilt ins-
besondere auch vor dem Hintergrund der Sektorkopplung, da
nach und nach auch Bedarfe aus den Sektoren Verkehr und
Waérme Uber elektrifizierte Anwendungen gedeckt werden, et-
wa durch den Einsatz von Warmepumpen oder den Rickgriff
auf Elektromobilitdt.® Die Notwendigkeit von Anwendungen
zur Cybersicherheit verlagert sich somit von einigen groBen An-
lagen hin zu zahlreichen kleinen Einzelanlagen und von der Mit-
tel- und Hochspannungsebene auf die Verteilernetze. Wahrend
ein Angriff auf eine einzelne dieser verhaltnismaBig kleinen An-
lagen kaum eine Auswirkung auf die Stabilitat des Netzes haben
mag, spielen die Verflechtung und mégliche Wechselwirkungen
zwischen mehreren dieser Einzelanlagen eine Rolle bei der Ge-
fahrdung der Systemsicherheit.” Dies gilt umso mehr, als vor
dem Hintergrund des Kriegs in Osteuropa Energieversorgungs-
aspekte Teil der Auseinandersetzung werden. Die Art der Kriegs-
flhrung hat sich in den letzten Jahren wesentlich verandert. Cy-
berangriffe spielen eine zunehmende Rolle, wie sich etwa an
einem Angriff von russischer Seite auf das ukrainische Strom-
netz eindrucksvoll zeigte, in dessen Folge mehrere tausend
Haushalte in der Ukraine von der Stromversorgung getrennt
wurden.® Gleiches gilt fiir die Angriffe auf das Stromnetz des
AKW Saporischschja. Auch in Deutschland vermerkte das Bun-
desamt fur Sicherheit in der Informationstechnik (BSI) steigende
Zahlen von Cyberattacken auf Kritische Infrastruktureinrichtun-
gen.® Doch nicht nur die Moglichkeit von Cyberangriffen, son-
dern auch die insgesamt gesteigerte Komplexitat des Stromnet-
zes und die dadurch erhohte Anfalligkeit fur Stérungen durch
Extremwetterereignisse oder menschliches Versagen erhéhen
das Bedurfnis nach technologischen Lésungen fur ein reibungs-
loses Funktionieren der Anlagen und des Netzes, um die Auf-
rechterhaltung der Versorgungssicherheit gewahrleisten zu
konnen.'® Aus alledem ergeben sich mogliche Anforderungen
an eine energiewendetauglich begriffene Cybersicherheit. Ak-
tuelle und bereits bestehende gesetzliche Regelungen auf natio-
naler Ebene,"" die darauf zu reagieren versuchen, werden im
vorliegenden Beitrag naher beleuchtet.

Il. Rechtsrahmen de lege lata und
Optimierungsoptionen

Auf der nationalen Ebene existieren verschiedene Rechtsquel-
len, die Auswirkungen auf die Cybersicherheit auf dem Energie-
markt haben. Davon betreffen manche konkret Bereiche, die
sich ausschlieBlich auf die Energieversorgung beziehen — wie et-
wa Vorschriften aus dem Energiewirtschaftsgesetz (EnWG) und
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dem Messtellenbetriebsgesetz (MsbG). Andere Vorschriften be-
treffen auch andere Sektoren, etwa solche aus dem Gesetz Uber
das Bundesamt fur Sicherheit in der Informationstechnik (BSIG),
und Gesetzesanderungen, die durch das [T-Sicherheitsgesetz
2.0in bereits bestehende Gesetze integriert wurden.? Teils wird
bei diesen Gesetzen durch aktuell auf EU-Ebene im Gesetzge-
bungsprozess befindliche Novellierungen ein Uberarbeitungs-
bedarf ausgeldst, der ebenfalls im Folgenden kurz angespro-
chen werden soll.

1. BSIG und KritisV

DasBSIGistim Jahr 2009 in Kraft getreten. Nach § 3 Abs. 1 BSIG
ist die vorrangige Aufgabe des BSI die Forderung der Sicherheit
in der Informationstechnik mit dem Ziel, die Verfugbarkeit, Inte-
gritat und Vertraulichkeit von Informationen und deren Verar-
beitung zu gewahrleisten. Die Informationstechnik umfasst
gem. § 2 Abs. 1 BSIG alle technischen Mittel zur Verarbeitung
und Ubertragung von Informationen. Die Aufgaben des BSI im
Einzelnen umfassen einen langen Katalog, derin § 3 Abs. 15S. 2
BSIG aufgeschlisselt ist. Fir den Energiemarkt relevant nimmt
das BSInach § 3 Abs. 1S. 2 Nr. 17 BSIG Aufgaben wahr als zen-
trale Stelle fur die Sicherheit in der Informationstechnik Kriti-
scher Infrastrukturen, digitaler Dienste und der Unternehmen
im besonderen 6ffentlichen Interesse (vgl. §8 8a bis 8c BSIG so-
wie § 8f BSIG). Gem. § 2 Abs. 10 BSIG sind Kritische Infrastruk-
turen Einrichtungen, Anlagen oder Teile davon, die

1. den Sektoren Energie, Informationstechnik und Telekommu-
nikation, Transport und Verkehr, Gesundheit, Wasser, Ernah-
rung, Finanz- und Versicherungswesen sowie Siedlungsabfall-
entsorgung angehéren und

2. von hoher Bedeutung fur das Funktionieren des Gemeinwe-
sens sind, weil durch ihren Ausfall oder ihre Beeintrachtigung er-
hebliche Versorgungsengpésse oder Gefahrdungen fur die 6f-
fentliche Sicherheit eintreten wirden.

Welche Einrichtungen, Anlagen oder Teile davon konkret als Kri-
tische Infrastrukturen im Sinne dieses Gesetzes gelten, wird
gem. § 10 Abs. 1 BSIG durch das BMI per Rechtsverordnung be-
stimmt, unter Festlegung der in den jeweiligen Sektoren wegen
ihrer Bedeutung als kritisch anzusehenden Dienstleistungen
und deren als bedeutend anzusehenden Versorgungsgrads.

Betreiber Kritischer Infrastrukturen sind nach § 8a Abs. 1 BSIG
verpflichtet, angemessene organisatorische und technische Vor-
kehrungen zur Vermeidung von Stérungen der Verfigbarkeit,
Integritat, Authentizitat und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse zu treffen,
die fur die Funktionsféhigkeit der von ihnen betriebenen Kriti-
schen Infrastrukturen maBgeblich sind. Diese Verpflichtung um-
fasst nach § 8a Abs. 1a BSIG ab dem 1.5.2023 auch den Einsatz
von Systemen zur Angriffserkennung. Nach § 8a Abs. 3 BSIG
haben Betreiber Kritischer Infrastrukturen die Erflllung dieser
Anforderungen regelmaBig dem BSI nachzuweisen; das BSI
kann die Einhaltung dieser Anforderungen nach § 8a Abs. 4
BSIG Uberprifen.’ § 8b BSIG enthélt weitreichende Melde-
pflichten fur Betreiber Kritischer Infrastrukturen.™ Das Vorlie-
gen einer Kritischen Infrastruktur richtet sich nach der auf § 10
BSIG beruhenden Verordnung zur Bestimmung Kritischer Infra-
strukturen nach dem BSI-Gesetz (KritisV). In § 2 Abs. 1 KritisV
sind kritische Dienstleistungen im Sektor Energie definiert als
solche, die die Versorgung der Allgemeinheit mit Elektrizitat
(Stromversorgung), die Versorgung der Allgemeinheit mit Gas
(Gasversorgung), die Versorgung der Allgemeinheit mit Kraft-
stoff und Heizol (Kraftstoff- und Heizélversorgung) oder die Ver-
sorgung der Allgemeinheit mit Fernwarme (Fernwarmeversor-
gung) betreffen. Als Kritische Infrastruktur gelten sie dann,
wenn es sich um Anlagen oder Teile davon handelt, die nach § 2
Abs. 6 Nr. 1 KritisV einer bestimmten Kategorie aus dem An-
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hang zuzuordnen sind und einen bestimmten Schwellenwert,
der im Anhang zur KritisV definiert ist, erreichen oder tber-
schreiten.'® Die Schwellenwerte sind dabei so festgelegt, dass
ein Ausfall der Anlage oder des Anlagenteils hypothetisch
500.000 Menschen von der Versorgung abschneiden musste,
um diese als Kritische Infrastruktur zu qualifizieren.™® Fur diejeni-
gen Einrichtungen, die nicht unter diese Definition fallen, be-
deutet das grundsatzlich, dass fur sie keine besonderen Ver-
pflichtungen im Hinblick auf ihre Cybersicherheit bestehen, vor-
behaltlich speziellerer gesetzlicher Vorschriften. Dadurch erhéht
sich fur sie das Risiko von Stérungen und Ausfallen, etwa durch
gezielte Cyberangriffe. Fur die durch diese Einrichtungen ver-
sorgten Blrger bedeutet dies eine potenzielle Unterbrechung
der Versorgungssicherheit, was fur die Betroffenen verheerende
Folgen haben kann.' Es zeigt sich also, dass durch die aktuelle
Gesetzeslage Akteure im Bereich der Daseinsvorsorge vom Be-
griff der Kritischen Infrastruktur — und dem damit einhergehen-
den Pflichtenkatalog — ausgeschlossen sind, obwohl ihre tat-
sachliche Bedeutung fur die Burger klar auf der Hand liegt.

Die aktuell auf EU-Ebene im Gesetzgebungsprozess befindliche
Richtlinie des Europdischen Parlaments und des Rates tiber MaB-
nahmen fir ein hohes gemeinsames Cybersicherheitsniveau in
der Union und zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie) wiirde in Bezug auf das BSIG einigen Ande-
rungsbedarf auslésen. Zunachst waren der § 2 Abs. 10 BSIG
und die in Bezug genommene KritisV so anzupassen, dass sie
sich mit dem durch die Richtlinie vorgeschriebenen Anwen-
dungsbereich (Art. 2 NIS-2-RL-E) decken. Durch die NIS-2-RL
wird der Anwendungsbereich der Richtlinie im Vergleich zur bis-
her glltigen NIS-RL stark erweitert und vor allem an der Unter-
nehmensgroBe ausgerichtet.”® Die in der KritisV genannten
Schwellenwerte waren hinfallig, es waren fortan die Kriterien
des Umsatzes und der Mitarbeiterzahl entscheidend. Zudem
muUsste der eher allgemein gehaltene § 8a BSIG eine Erweite-
rung und Konkretisierung erfahren, um den MaBnahmen-An-
forderungen des Art. 18 NIS-2-RL-E gerecht zu werden. Auch
diein 8§ 8b, 8¢ BSIG vorgeschriebenen Meldepflichten hinsicht-
lich Cybersicherheitsvorfallen mussten weiter verscharft werden
mit Blick auf Art. 20 NIS-2-RL-E. Neu ware vor allem die Pflicht
zum Bericht auch der , near misses”. SchlieBlich ist auch das
BuBgeldniveau anzuheben (vgl. § 14 Abs. 5 BSIG, Art. 31
Abs. 4, 4a NIS-2-RL-E).

2. EnWG

§ 11 Abs. 1a und 1b EnWG verpflichtet Marktteilnehmer dazu,
angemessene Vorkehrungen zum Schutz vor Stérungen ihrer IT-
Sicherheit zu etablieren. Zudem haben sie nach § 11 Abs. 1c
EnWG die Pflicht, Stérungen unverzuglich dem BSI zu melden. '
Das EnWG ist dabei lex specialis zum BSIG in Bezug auf den
Schutz von Energieversorgungsnetzen und sonstigen Energie-
anlagen in den Bereichen Strom und Gas.?° Die Schwellenwerte
aus der KritisV spielen demnach fur die Begriindung der Pflich-

12 Einen Uberblick tiber die geltenden Regelungen gibt auch Dittrich MMR 2022,
1039.

13 Vgl. Atug DuD 2020, 668 (669).

14 Hierzu im Einzelnen Atug DuD 2020, 668 f.; TU Berlin, Digitalisierung in der
Energiewirtschaft/Bruhl/Stocker/Kaufmann, 2021, S. 89.

15 von Bremen EWerk 2020, 29 (30); TU Berlin, Digitalisierung in der Energiewirt-
schaft/Bruhl/Stocker/Kaufmann, 2021, S. 90 ff.

16 BBK, Klarung und Erweiterung des KRITIS-Vokabulars, 2021, S. 8; von Bremen
EWerk 2020, 29 (30).

17 Hierzu Fekete, Kritische Infrastruktur und Versorgung der Bevolkerung/Bege-
row/Fekete/Lechleuthner, 2022, S. 16 f.

18 Hierzu und zur Kritik an der NIS-2-RL s. Rath/Eckardt/Schiela MMR 2023, 83.
19 Ausf. zu den Sicherheitskatalogen der Bundesnetzagentur TU Berlin, Digitalisie-
rung in der Energiewirtschaft/Bruhl/Stocker/Kaufmann, 2021, S. 97 ff.

20 von Bremen EWerk 2020, 29 (30); TU Berlin, Digitalisierung in der Energiewirt-
schaft/Briihl/Stocker/Kaufmann, 2021, S. 92 ff.
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ten aus § 11 Abs. 1a, 1b und 1c ENWG keine Rolle.?! Betreiber
anderer Energieanlagen — zB von Fernwarmenetzen — mussen
also im Umkehrschluss gleichzeitig Betreiber iSv § 2 KritisV iVm
Anhang 1 Teil 3 KritisV sein.?? Insgesamt fallen nach diesen Re-
gelungen nur knapp 30% der deutschen Netto-Nennleistung
unter das Kriterium der Kritischen Infrastruktur, was im Umkehr-
schluss bedeutet, dass es fur die Gbrigen rund 70% nach derzei-
tiger Gesetzeslage keine einheitlichen Anforderungen zur IT-Si-
cherheit gibt.?3

Auch diese Anforderungen an Marktteilnehmer mussten bei
Verabschiedung des NIS-2-RL-E erheblich verscharft werden.
Ahnlich wie § 8a BISG lassen auch § 11 Abs. 1a und 1b EnWG
mit offenen Formulierungen (,angemessenen Schutz”) viel
Raum flr Interpretationen. Diese mussten durch den konkreten
MaBnahmenkatalog des Art. 20 NIS-2-RL-E ersetzt werden.
Auch die Meldepflichten in § 11 Abs. 1c EnWG ebenso wie die
BuBgeldhdhe in § 95 Abs. 2 EnWG bedurften der Anpassung.

3. MsbG

Im deutschen Recht wird der Umgang mit personenbezogenen
Daten iRd Messstellenbetriebs durch das Messstellenbetriebsge-
setz (MsbG) geregelt, welches grundsatzlich vorrangig vor Da-
tenschutzgrundverordnung (DS-GVO)?* und Bundesdaten-
schutzgesetz (BDSG) gilt. In Teilen ist das Verhaltnis von DS-GVO
und MsbG noch ungeklart. Dort, wo das MsbG hinter den An-
forderungen der DS-GVO zurlckbleibt, dirfte der SchutzmaB-
stab der DS-GVO anzulegen sein (dazu sogleich). Fur nicht im
MsbG geregelte Datenverarbeitungen gilt ebenfalls weiterhin
die DS-GVO. Im Ubrigen gilt das MsbG.

Das Msb@G, das im Jahr 2016 durch das Gesetz zur Digitalisie-
rung der Energiewende eingefthrt wurde, enthélt zahlreiche
Vorgaben zum Einsatz von intelligenten Messsystemen. Grund-
satzlich gilt, dass Messstellenbetreiber Messstellen, soweit dies
technisch moglich und wirtschaftlich vertretbar ist (vgl. §§ 30,
31 MsbG), dann mit intelligenten Messsystemen auszustatten
haben, wenn beim jeweiligen Letztverbraucher ein Jahresver-

21 OLG Dusseldorf Beschl. v. 19.7.2017 - VI-3 Kart 109/16 (V), ausdrucklich zwar
nur fur 8 11 Abs. 1a EnWG; dies gilt durch die Umsetzung der NIS-RL jedoch nun
auch fur § 11 Abs. 1¢, vgl. BT-Drs. 18/11242, 55.

22 Ausfuhrlicher zu den jeweiligen Anwendungsbereichen von Bremen EWerk
2020, 29 (30 f.); TU Berlin, Digitalisierung in der Energiewirtschaft/Brihl/Stocker/
Kaufmann, 2021, S. 93 f.

23 TU Berlin, Digitalisierung in der Energiewirtschaft/Brihl/Stocker/Kaufmann,
2021, S. 95.

24 VO (EU) 2016/679 des europaischen Parlaments und des Rates v. 27.4.2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der RL 95/46/EG (DS-GVO), ABI. 2016
L 119, 1.

25 Ludemann/lirgens/Sengstacken ZNER 2013, 592; Goge/Boers ZNER 2009,
368; Sassenberg/Faber, Rechtshandbuch Industrie 4.0 und Internet of Things/vom
Wege/Reichwein, 2. Aufl. 2020, § 17 Rn. 54; Wimmer EnWZ 2020, 387 (389);
Bretthauer ENWZ 2017, 56 (57); auBerdem handelt es sich auch um personenbezo-
gene Daten iSd BDSG.

26 Forgd/Helfrich/Schneider, Betrieblicher Datenschutz/Wiesemann, 3. Aufl.
2019, Kap. 6 Rn. 14.

27 Vgl. zum Verhéltnis von DS-GVO und MsbG auch Ekardt/Rath ZNER 2022,
211 ff.; sollen Uber das MsbG hinaus Daten iRd Nutzung intelligenter Messsysteme
verarbeitet werden, ist die Erfullung eines Erlaubnistatbestands nach Art. 6 DS-GVO
notwendig.

28 TU Berlin, Digitalisierung in der Energiewirtschaft/Briihl/Stocker/Kaufmann,
2021, S. 89.

29 BS|, Das IT-Sicherheitsgesetz — Kritische Infrastrukturen schitzen, 2016, S. 5.
30 Vgl. § 7b BSIG, der auch als , Hackerparagraf” bezeichnet wird; hierzu Kipker/
Scholz DuD 2021, 40 (42); Krebs/Hagenweiler, Energieresilienz und Klimaschutz,
2021, S. 84 f.; von Bremen EWerk 2020, 29 (33).

31 TU Berlin, Digitalisierung in der Energiewirtschaft/Brihl/Stocker/Kaufmann,
2021, S. 105 f.; Kipker/Scholz DuD 2021, 40.

32 Kipker/Scholz DuD 2021, 40 (42 f.); von Bremen EWerk 2020, 29 (33 f.); krit.
evaluierend zum IT-Sicherheitsgesetz 2.0 Atug Int. Cybersecur. Law Rev. 2021 (2),
7 ff.
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brauch von tber 6.000 kW/h oder bei Anlagenbetreibung eine
installierte Leistung von Uber 7 kW vorliegt (vgl. § 29 Abs. 1
MsbG). Nach der gednderten Heizkostenverordnung, die auf
das MsbG verweist und auf Basis des § 6 Abs. 1 Nr. 1 Gebdude-
energiegesetz (GEG) erlassen wurde, gilt die Anforderung der
Fernablesbarkeit fir neuinstallierte Zahler ab Inkrafttreten der
geanderten Verordnung, mithin ab dem 1.12.2021. Bereits in-
stallierte Zahler mussen bis Ende 2026 nachgeristet oder ersetzt
werden. Da Uber diese intelligenten Messsysteme personenbe-
zogene Daten an verschiedene Adressaten Ubermittelt wer-
den,?® trifft das MsbG zahlreiche Bestimmungen zur Verarbei-
tung dieser Daten, die in den 8§ 49 ff. MsbG ausformuliert
sind?® und die grundsatzlich vorrangig vor den Bestimmungen
der DS-GVO anzuwenden sind.?” In den §§ 19 ff. definiert das
MsbG zahlreiche technische Vorgaben zur Gewahrleistung von
Datenschutz und Datensicherheit beim Einsatz von Smart-Me-
ter-Gateways, deren Darstellung im Einzelnen den Rahmen die-
ses Beitrags sprengen wirde. Es sei jedoch erwahnt, dass das BSI
mit der Zertifizierung der Smart-Meter-Gateways betraut ist
(vgl. § 24 MsbG) und ihm weitere Kompetenzen, wie etwa der
Erlass technischer Richtlinien, zukommen.

4. IT-Sicherheitsgesetz 2.0

Das IT-Sicherheitsgesetz 1.0 aus dem Jahr 2015 erganzte bzw.
anderte als Artikelgesetz einige bestehende Gesetze mit dem
Fokus auf Gewdhrleistung von IT-Sicherheit.?8 Kernziele des Ge-
setzes waren die Verbesserung der Sicherheit und des Schutzes
der IT-Systeme und Dienste insbesondere im Bereich der Kriti-
schen Infrastrukturen (KRITIS) — wie etwa der Strom- und Was-
serversorgung.?® Im Bereich der Energiewirtschaft wurden wich-
tige Anderungen im BSIG und im EnWG durch das [T-Sicher-
heitsgesetz realisiert. Betreiber Kritischer Infrastrukturen wur-
den Uber das IT-Sicherheitsgesetz verpflichtet, bestimmte Stan-
dards hinsichtlich ihrer Vorkehrungen zur Cybersicherheit einzu-
halten. Im Jahr 2021 wurde das IT-Sicherheitsgesetz 2.0 verab-
schiedet. Durch dieses Gesetz wurden die Befugnisse des BSI
deutlich erweitert. Auch der Anwendungsbereich hinsichtlich
der Definition von Betreibern Kritischer Infrastrukturen wurde
ausgedehnt. Das BSI erhalt durch das Gesetz u.a. die Befugnis,
Sicherheitslticken in IT-Sicherheitssystemen zu detektieren .30 Fir
diejenigen Komponenten, die explizit fir den Betrieb einer Kriti-
schen Infrastrukturanlage ausschlaggebend sind, werden tber
ein sog. ,BSI-Sicherheitskennzeichen” Mindeststandards defi-
niert.3" Durch das IT-Sicherheitsgesetz 2.0 wurden auBerdem
umfassendere Pflichten fur die Betreiber Kritischer Infrastruktu-
ren eingefiihrt sowie Unternehmen im besonderen 6ffentlichen
Interesse in den Anwendungsbereich des BSIG aufgenommen
(dazu bereits oben).3? Die Verabschiedung der NIS-2-RL hatte in
Bezug auf die Definition der Betreiber Kritischer Infrastrukturen
sowie die Pflichten dieser ebenfalls Anderungsbedarf im oben
beschriebenen Sinne zur Folge.

5. DS-GVO und ePrivacy-Verordnung

Ergénzend zu einer friiheren Untersuchung der EU-Rechtslage
und ausfuhrend zu den oben bereits getatigten Erdrterungen
zum MsbG wird nachstehend noch ein Blick geworfen auf einen
unmittelbar in Deutschland geltenden, aber EU-rechtlich gere-
gelten Bereich: Wie anhand des MsbG bereits fur intelligente
Messsysteme ausgefihrt, bringt auch der Datenschutz gewisse
Anforderungen an die Cybersicherheit mit sich. Dies gilt insbe-
sondere fur die Verpflichtung, bestimmte Sicherheitsvorkehrun-
gen zum Schutz personenbezogener Daten zu treffen. Immer
dann, wenn personenbezogene Daten von Verarbeitungspro-
zessen betroffen sind, finden die Vorschriften der DS-GVO An-
wendung, die seit 2018 in Kraft ist und als Verordnung unmittel-
bar in den Mitgliedstaaten gilt. Bei den von intelligenten Mess-
systemen in Smart Grids aufgezeichneten Daten handelt es sich
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um solche personenbezogenen Daten,?? also Informationen,
die sich auf eine identifizierte oder identifizierbare naturliche
Person beziehen (vgl. Art. 4 Nr. 1 DS-GVO). Denn im Wege des
Smart Metering werden durch die intelligenten Messsysteme
zahlreiche Verbraucherdaten aufgezeichnet, die Ruckschlisse
auf den Lebenswandel zulassen. Die Aufzeichnung von Ver-
brauchsdaten erfolgt zwar auch beim Einsatz herkémmlicher
Messsysteme (zB des bislang verbreiteten elektromechanischen
Ferraris-Zahlers). Allerdings erhohen sich beim Einsatz eines
Smart Meters sowohl die Quantitat als auch die Qualitat der er-
fassten Daten erheblich.3* Denn insbesondere die kurzen Erhe-
bungsintervalle (alle 15 Minuten) lassen verstarkt Rickschlisse
auf die Lebensgewohnheiten der jeweiligen Verbraucher in ih-
rem Wohnraum zu.>> Zudem kann aus Kenntnissen Uber Zu-
stand und Energieeffizienzklasse der Haushaltsgegenstande ge-
folgert werden, in welchen finanziellen Verhaltnissen die Ver-
braucher leben. Insbesondere kénnen mit Hilfe der Zahler sogar
einzelne Haushaltsgerate identifiziert werden, was wiederum
noch detailliertere Rickschlisse auf das Nutzerverhalten zu-
lasst.*® Auch die Daten Uber die Erzeugungswerte kénnen ein-
zelnen Prosumern (selbst Strom produzierenden Verbrauchern)
zugeordnet werden, wenn im jeweiligen Stromnetz auch Erzeu-
ger mit EE-Anlagen einbezogen sind.?” Dabei gilt dies sowohl
fUr die Daten, die auf der Entnahmeseite erhoben werden, als
auch fur diejenigen, die auf der Einspeiseseite anfallen; aller-
dings sind letztere in ihrer Entstehung tendenziell eher nicht ver-
haltensabhangig.3®

Gem. Art. 4 Nr. 2 DS-GVO meint Verarbeitung jeden mit oder
ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Erfassen, die Orga-
nisation, das Ordnen, die Speicherung, die Anpassung oder Ver-
anderung, das Auslesen, das Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die Verknupfung,
die Einschréankung, das Léschen oder die Vernichtung. Den fiir
die Datenverarbeitung Verantwortlichen trifft nach Art. 25
Abs. 1 DS-GVO die Pflicht, unter Beriicksichtigung verschiede-
ner dort genannter Faktoren, u.a. Zweck der Verarbeitung und
Risiken fur Rechte und Freiheiten naturlicher Personen, geeigne-
te technische und organisatorische MaBnahmen (TOMs) zu tref-
fen —wie zB Pseudonymisierung —, die dafir ausgelegt sind, die
Datenschutzgrundsatze wie etwa Datenminimierung wirksam
umzusetzen und die Rechte der betroffenen Personen zu schit-
zen. AuBerdem hat der Verantwortliche nach Art. 25 Abs. 2 DS-
GVO geeignete technische und organisatorische MaBnahmen
zu treffen, die sicherstellen, dass durch Voreinstellung nur per-
sonenbezogene Daten, deren Verarbeitung fir den jeweiligen
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Eine Konkretisierung dieser Vorschrift enthalt Art. 32
DS-GVO, der beispielhaft konkrete MaBBnahmen nennt, durch
die die Verantwortlichen und die Auftragsdatenverarbeiter ein
dem Risiko angemessenes Schutzniveau gewdhrleisten sollen.3?
Dazu zahlen etwa die Verschlisselung personenbezogener Da-
ten oder die Implementierung eines Verfahrens zur regelmaBi-
gen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen MaBnahmen zur Ge-
wahrleistung der Sicherheit der Verarbeitung. Art. 42 DS-GVO
enthalt Aussagen zu datenschutzspezifischen Zertifizierungs-
verfahren sowie zu Datenschutzsiegeln und -prifzeichen, deren
Einhaltung nahelegt, dass den Vorschriften aus Art. 25 und 32
DS-GVO Genuge getan ist.

Ergdanzend sei hier angemerkt: Durch die sich im EU-Gesetzge-
bungsverfahren befindliche ePrivacy-Verordnung soll die elek-
tronische Kommunikation zukinftig dem MaBstab der DS-GVO
angenahert werden, ohne Uber deren Regelungen hinauszuge-
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hen.*° Zudem soll das Setzen und Verwenden von Cookies auf
Webseiten und das Tracking von Nutzern genauer geregelt wer-
den. In Art. 17 ePrivacy-Verordnungsentwurf ist festgelegt, dass
der Betreiber eines elektronischen Kommunikationsdienstes die
Endnutzer zu informieren hat, wenn ein besonderes Risiko be-
steht, dass die Sicherheit von Netzen und elektronischen Kom-
munikationsdiensten beeintrachtigt werden kénnte. Bisher ist
das Gesetzgebungsverfahren hinsichtlich der Verordnung noch
zu keinem Abschluss gelangt.

lll. Fazit und Ausblick

Anforderungen an die Cybersicherheit von Energieerzeugungs-
anlagen bzw. energierelevanten Unternehmen sind auf nationa-
ler Ebene in zahlreichen Gesetzen geregelt, die teilweise durch
neue EU-Richtlinien in naher Zukunft erhebliche Anderungen er-
fahren werden. Dennoch ist unklar, ob diese Anderungen aus-
reichend sind, um der stetig zunehmenden Zahl von Cyberan-
griffen erfolgreich zu begegnen. Das Recht der Cybersicherheit
wird umso wichtiger, je mehr Strom- und ggf. auch Warmenetze
digitalisiert werden, wobei dies mit der fortschreitenden Ener-
giewende einhergeht. Der Gesetzgeber ist daher dazu aufgeru-
fen, das Thema Cybersicherheit mit in den Fokus seiner gesetz-
lichen Bemuhungen und Ausbauvorhaben zu stellen und regel-
maBig den Rechtsrahmen auf seine Wirksamkeit hin zu Uber-
prafen.

Schnell gelesen ...

B FUr eine erfolgreiche Energiewende wird eine zunehmen-
de Digitalisierung insbesondere der Stromnetze notwendig
sein, welche die Energieversorgung einem groBeren Risiko
durch Cyberattacken aussetzt.

m Einige der Gesetze, die auf nationaler Ebene Regelungen
zur Cybersicherheit treffen, werden durch die Umsetzung
der (noch zu verabschiedenden) NIS-2-Richtlinie in wesent-
lichen Bereichen geandert werden. Dies betrifft insbesonde-
re die Definition des Begriffs ,Kritische Infrastruktur” im
BSIG.

B Je weiter die Energiewende fortschreitet, desto wichtiger
wird es werden, das Recht der Cybersicherheit breiter aufzu-
stellen und in Bezug auf einzelne Energieanlagen woméglich
Feinjustierungen vorzunehmen.

33 Ludemann/lirgens/Sengstacken ZNER 2013, 592; Goge/Boers ZNER 2009,
368; Sassenberg/Faber, Rechtshandbuch Industrie 4.0 und Internet of Things/vom
Wege/Reichwein, 2. Aufl. 2020, § 17 Rn. 54; Wimmer EnWZ 2020, 387 (389);
Bretthauer EnNWZ 2017, 56 (57); auBerdem handelt es sich auch um personenbezo-
gene Daten iSd BDSG.

34 Es fallen grds. drei wesentliche Arten von Daten an: Messwerte, Netzzustands-
daten und Stammdaten, vgl. Lidemann/Ortmann/Pokrant RDV 2016, 125 (127).
35 Greveler/Justus/Lohr, Hintergrund und experimentelle Ergenisse zum Thema
.Smart Meter und Datenschutz”, 2011, S. 1; Karg DuD 2010, 365 (366); Mller
DuD 2010, 359 (361); Cavoukian/Polonetsky/Wolf, SmartPrivacy for the Smart Grid,
2009, S. 11; Bretthauer EnWZ 2017, 56 (57); Bretthauer EnWZ 2020, 387 (389).
36 Greveler/Justus/Lohr, Identifikation von Videoinhalten Uber granulare Strom-
verbrauchsdaten, 2012, Kap. 4.1; Muller DuD 2010, 359 (361).

37 Haubrich, Energieoptimierendes Verbraucherverhalten, 2017, S. 80.

38 Haubrich, Energieoptimierendes Verbraucherverhalten, 2017, S. 80.

39 Vgl. ausf. zu diesen Vorschriften Nwankwo/Stauch/Radoglou-Grammatikis u.a.
Electronics 2022,

11, 965 (969 ff.).

40 KOM(2017) 10finalv. 10.1.2017 —Vorschlag fur eine Verordnung des européi-
schen Parlaments und des Rates Uber die Achtung des Privatlebens und den Schutz
personenbezogener Daten in der elektronischen Kommunikation und zur Aufhe-
bung der RL2002/58/EG (VO Uber Privatsphare und elektronische Kommunikation).
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